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NPO Finanzkonferenz 2018

Das NPO Finanzforum ladt herzlich ein zur dritten NPO Finanzkonferenz. In diesem Jahr zum
Thema

Cyber-Risikomanagement und Datenschutz in NPOs

Das Risiko von Cyberangriffen und Datenmissbruchen wird stark unterschatzt — jedes dritte
Schweizer KMU wurde bereits Opfer. NPOs sind besonders gefahrdet, weil diese haufig viele sen-
sible Daten verwalten. Ein Missbrauch oder Angriff dieser Daten I6st in den Medien rasch starke
Reaktionen aus und das Vertrauen der verschiedenen Anspruchsgruppen schwindet. Solche Sze-
narien kbénnen verheerende finanzielle Folgen auslésen.

An der NPO Finanzkonferenz 2018 vermitteln lhnen Experten/-innen aus den Bereichen Cyber
Security und Datenschutz die neusten Erkenntnisse zu folgenden Fragen:

e Wie schutzt sich die Organisation effektiv vor Cyberangriffen? Wie bedrohlich ist die Lage wirk-
lich?

e Wie sieht die Zukunft der Datenbearbeitung und -sicherheit aus? Wo liegen die Chancen und
Risiken des neuen Datenschutzrechtes?

e Wie kdnnen Mitarbeitende in Sachen IT-Security geschult werden?

Die Konferenz wird sowohl im Plenum als auch in branchenspezifischen ERFA-Sessions durchge-
fuhrt.

Anmeldung und Anfahrt

Anmeldung Kosten

Melden Sie sich online via npofinanzfo- CHF 290.00 fur Vereinsmitglieder
rum.ch/npo-finanzkonferenz-2018/ CHF 290.00 fur zuséatzliche/r Mitarbei-
an. tende/r aus gleicher NPO
Anmeldeschluss ist der 20. September 2018 wie Vereinsmitglied
(Stornierungen sind bis am 6. September 2018 kostenfrei CHF 390.00 fur Neumitglieder inkl. Mit-
maglich). gliederbeitrag 2018/19 (inkl.

CHF 50.00 Rabatt)
CHF 490.00 ohne Vereinsmitgliedschaft
Anfahrt

Fachhochschule Nordwestschweiz (FHNW), Von Rollstrasse 10, 4600 Olten

Mit dem 6ffentlichen Verkehr
Der Konferenzort befindet sich 5 Gehminuten
vom Bahnhof Olten (erreichbar in 30 Minuten
B von Zurich, Bern, Basel und Luzern).

Mit dem Auto
Via Al Ausfahrt Rothrist.

Parkplatze befinden sich im Gebaude an der
Von Rollstrasse 10, auf den umliegenden
Aussenparkplatzen oder im Parkhaus an der
Riggenbachstrasse.
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Programm

Zeit Thema

12:00 Uhr Vereinsversammlung fur separat eingeladene Vereinsmitglieder
ca. 12.30 Uhr anschliessenden Stehlunch mit Gasten, Gonnern, Referen-
ten, Moderatoren

13:00 Uhr Eintreffen und Empfang, Networking-Kaffee

13:30 Uhr Begrussung und Vorstellung des NPO Finanzforums
Pius Bernet, Prasident NPO Finanzforum

13:35 Uhr Cyberrisiken: Bedrohungslage und Herausforderungen mit Frage-
runde
Marc Henauer, Chef der Sektion Melani beim Nachrichtendienst des
Bundes (NDB) im Departement fuir Verteidigung, Bevoélkerungsschutz
und Sport VBS, Bern

14:15 Uhr Zukunft der Datenbearbeitung und Datensicherheit mit Fragerunde
Adrian Lobsiger, Eidg. Datenschutz- und Offentlichkeitsbeauftragter,
Bern

14:55 Uhr Networking-Pause

15:20 Uhr Input-Referate und moderierte Diskussion sowie Erfahrungsaus-

ERFA-Session 1 -4 tausch innerhalb der Fachgruppen Spitex / Spitdler & Kliniken / Alters- &
Pflegeheime, Heime & Werkstatten, In- & Auslandhilfe, sowie Kulturinsti-
tutionen, Verbande & Stiftungen

Mehr Informationen zu den Referenten und Themen finden Sie auf den
nachsten Seiten.

16:50 Uhr Networking-Pause

17:10 Uhr Wieviel Koérper braucht der Mensch?
Dr. Georg Fraberger, Klinischer & Gesundheitspsychologe, AKH Wien

17:40 Uhr Zusammenfassung und Ausblick
Pius Bernet, Prasident NPO Finanzforum

17:50 Uhr Networking-Apéro riche
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Keynote-Speaker

Cyberrisiken: Bedrohungslage und Herausforderungen mit Fragerunde
Vom Umgang mit Risiken, die sich aus der Digitalisierung von Geschaftsprozes-
sen ergeben und der Entwicklung der Bedrohungslage im Cyberraum.

Marc Henauer ist Chef der Sektion MELANI beim Nachrichtendienst des Bun-
des (NDB) im Departement fir Verteidigung, Bevolkerungsschutz und Sport
VBS. Zuvor war er im Dienst flr Analyse und Pravention (DAP) als Analytiker
fur Wirtschafts- und Internetkriminalitat tatig und Sektionschef bei MELANI/KO-
BIK.

Er studierte Wirtschaftswissenschaften an der Universitat Zurich und Medien-
und Kommunikationsmanagement an der Universitat St. Gallen. Marc Henauer
erlangte seinen Master of Arts in Foreign Service and National Security Studies
an der Georgetown University, Washington DC.

Zukunft der Datenbearbeitung und Datensicherheit mit Fragerunde
Anhand von Beispielen schildert Adrian Lobsiger die besondere Verletzlichkeit
der Datenbearbeitung durch NPOs mit Hinweisen zur Rolle des NPO-internen
Datenschutzes.

Adrian Lobsiger ist seit Marz 2016 Eidgendossischer Datenschutz- und Offent-
lichkeitsbeauftragter. Seine Behorde beaufsichtigt die Bearbeitung von Perso-
nendaten durch alle privaten Unternehmen und Organisationen in der Schweiz
sowie der Bundesverwaltung und der ihr nahestehenden Betriebe und Organi-
sationen.

Wieviel Kérper braucht der Mensch?

Dr. Georg Fraberger — ohne Arme und Beine geboren — fuhrt ein Leben, von
dem viele Menschen traumen, in einem Koérper, den kaum jemand mit ihm tau-
schen moéchte. Er hat in Wien Psychologie studiert, in Deutschland, England und
Osterreich selbststandig gelebt und gearbeitet, fahrt Rollstuhl, Auto und als
Steuermann Ruderboot. Diese Diskrepanz fuhrt unter anderem zur Frage wie-
viel Korper wir tatsachlich brauchen um glicklich leben zu kénnen. Der 5-fache
Familienvater, Psychologe und Autor berichtet Uber Erfahrungen aus seinem
privaten und beruflichen Leben.

Dr. Georg Fraberger ist klinischer Psychologe an der Universitatsklinik fir Or-
thopéadie und Unfallchirurgie in Wien, Buchautor, hat verschiedene Lehrauftrage
an der MedUni-Wien, Uni-Wien und WU-Wien, ist Seminarleiter und Coach fur
Personlichkeitsentwicklung und zwischenmenschliche Kommunikation.
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ERFA-Sessions — Referenten und Themen

Impressionen der ERFA-Sessions der NPO Finanzkonferenz 2017

Die ERFA-Sessions dienen dem fachspezifischen Austausch zu Themen im Bereich Cyber-Risiko-
management und Datenschutz. Nach jeweils zwei Impuls-Referaten von Experten/-innen im Fach-
bereich wird eine moderierte Diskussion respektive ein Erfahrungsaustausch unter den Teilnehmen-
den geflhrt.

ERFA-Session 1 — Spitex / Spitaler & Kliniken / Alters- & Pflegeheime

g Angriff aus der Dunkelheit Moderation:
' ‘ Dr. Nicolas Kramer — krisenerprobt — berichtet Uber das richtige Krisenma- MLaw Melanie Koller,
: nagement, erfolgreiche Krisenkommunikation, die Zusammenarbeit mit Cy- Legal Counsel Cyber
bercops und effektive Abwehrstrategien. Risk, Kessler & Co. AG

“‘ Dr. Nicolas Kramer, kfm. Geschéftsfuhrer, Lukaskrankenhaus, D-Neuss,
bekleidete verschiedene Fiihrungspositionen in Krankenhausern und war
als Unternehmensberater bei KPMG/Bearing Point tatig. Er halt verschie- [EERAUCEIRIVASL1
dene Lehrauftrage, u.a. an der Dresden International University.

Cyber-Schutz und Datensicherheit

Der Schutz vor Cyberbedrohung ist heute Alltag und macht vor keiner Bran-
che halt. Was ist dringend zu beachten, was sind die typischen Einfallstore
fur die Cyberkriminellen in Alters- & Pflegeheimen?

Philipp Luttmann ist Partner und Leiter der BDO Cyber Initiative, BDO AG,
Zurich und Mitglied bei Ethics and Compliance Switzerland (ECS), Schwei-
zerische Normen-Vereinigung (SNV) sowie der Association of Certified
Fraud Examiners (ACFE).

Finanzielle Cyber-Restrisiken bewerten

Auch das modernste Cyberdispositiv bringt keine absolute Sicherheit. Wie
lasst sich das Cyberrestrisiko bewerten und wie ist ein sinnvoller Transfer
dieses Risikos heute moglich?

Rolf Th. Jufer, Partner, Funk Gruppe, Zurich, war vor seinem Eintritt bei
Funk Geschaftsfuhrer zweier amerikanischer Beratungsgesellschaften in
der Schweiz und davor langjahriges Direktionsmitglied des grossten
Schweizer Lebensversicherers.

INSERAT

zum Thema «Neue Arbeitswelt» ,,
12. September 2018, Kongress- und Kursaal Bern ) BSuUISSe
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ERFA-Session 2 — Heime & Werkstatten

Cyber-Risiken und Security Lésungen Moderation:

Immer mehr Cyber-Risiken gefahrden die Infrastruktur unserer Firsorge- Karin Steinemann, Leiterin
organisationen in ihrer Basis. Wie begegne ich den relevantesten Bedro- Finanzen & Controlling,
hungen effektiv? altra schaffhausen

Carlos Rieder, Prof. Dipl. Ei.-Ing. FH, MAS Information Security, CISM,
Inhaber isec ag, Luzern, Lehrbeauftragter Hochschule Luzern — Informa-
tik, seit bald 20 Jahren als Berater der Informationssicherheit engagiert 15.20 - 16.50 Uhr
mit Schwerpunkt Awareness-Schulung, Audits und Risikoanalyse

Moglicher Umgang mit Cyber-Risiken sowie deren Versicherbarkeit
Das finanzielle Ausmass von Cyber-Risiken kann fur Unternehmungen wesentli-

« che Folgen haben. Ein professioneller Umgang damit stellt fir die Geschéftslei-
tung eine grosse Herausforderung dar. Nebst dem Erkennen der Risiken ist der
Umgang mit diesen, das heisst u.a. die Uberwélzbarkeit, zu definieren.

Christoph Schibli, Geschaftsfiihrer, Advantis, Zirich. Seit 28 Jahren ist er in der
Versicherungsbranche tatig und seit 2004 bei der Firma Advantis, welche Beratung
im Bereich Risk Management anbietet.

ERFA-Session 3 = In- & Auslandhilfe

Cyber Risk Resilience — Wirkungsvoller Ansatz gegen Cyberangriffe Moderation:

Es stellt sich nicht mehr die Frage, «ob» das eigene Unternehmen ange- Mathias Haller, Leiter
griffen wird, sondern nur noch «wann» und «wie». Dabei sind die Folgen IT/CIO, Heilsarmee
oft schwerwiegender als die Attacke selbst. Mit dem Referat wird aufge- Schweiz

zeigt wie Cyber-Kriminelle vorgehen, welche Arten von Attacken drohen
und wie man sich wirksam schiitzt.

Franco Cerminara, Chief Consulting Officer, InfoGuard AG verfugt (iber EERARERNV,IE
25 Jahre Erfahrung im Bereich der Cyber Security und unterstitzt in die-
sem Bereich namhafte Schweizer Kunden.

Chancen und Risiken im neuen Datenschutzrecht

Priska Ineichen préasentiert konkrete Massnahmen und praxisnahe L6-
sungsansatze zur Einhaltung der steigenden Anforderungen im neuen Da-
tenschutzrecht und zeigt Chancen und Risiken fir NPOs.

Priska Ineichen, lic. iur., Rechtsanwaltin, Vizedirektorin, Balmer-Etienne
AG, Luzern, verfugt Uber eine langjahrige Erfahrung in den Beratungs-
schwerpunkten Transaktionen und Arbeitsrecht. Hinzu gekommen ist das
Datenschutzrecht aufgrund der stetigen Digitalisierung.

ERFA-Session 4 — Kulturinstitutionen, Stiftungen & Verbande

Cyber Resilienz 4.0 — Eine systematische Perspektive Moderation:

Dr. Bettina Schneider hat ihre Leidenschaft fir das Lernen und Lehren an Silvia Schaller, Berate-
der Hochschule zum Beruf gemacht. Sie untersucht, wie Organisationen rin/Partnerin, B'VM
und Mitarbeitende «Cyber-Security-Awareness» entwickeln und nachhal-
tig etablieren kdnnen, so dass sie in der Lage sind, mit den vielfaltigen
Cyber-Risiken umzugehen.

Dr. Bettina Schneider, Member of Competence Center «Cyber Security & [EEAUHLRRV/)1;
Resilience», FHNW, Institut fiir Wirtschaftsinformatik, Basel.

Steigende Anforderungen an den Datenschutz

Das Datenschutzgesetz ist in Revision und wird auch fir NPOs tiefgrei-
fende Anderungen mit sich bringen. Bereits seit Mai 18 ist die Datenschutz-
verordnung der EU in Kraft. Was missen Schweizer NPOs vorkehren, um
nicht "in Teufels Kiiche" zu geraten?

Dr. Christoph Degen, RA, Partner Dufour Advokatur, Geschéftsfiihrer pro-
Fonds, Dachverband gemeinnutziger Stiftungen der Schweiz, Basel, Or-
ganmitglied und Berater von zahlreichen gemeinniitzigen Stiftungen und
NPO, Dozent CEPS der Uni Basel und am VMI der Uni Fribourg.
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Der Vorstand heisst Sie herzlich willkommen und dankt
unseren Unterstutzern!
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Pius Bernet Dr. Markus Gisler Daniel Boller Karin Haldimann Prof. Dr. Linard Nadig
Direktor, Stiftung fur Dozent, IFZ Leiter Finanzen, Leiterin Finanzen & Institutsleiter, IFZ
Schwerbehinderte Luzern Spitex Zurich Limmat Controlling THQ,
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